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TDRgFENS | _ Einladung zur IT-DEFENSE 2021
W 4 I%TF%E ; FSE '\: ? ; 'ET;'DE EF Eg": ? ,E)' T,% ' Mit der IT-Defense 2011 wollen wir auch im kommenden
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Jahr unsere erfolgreiche Kongressreihe fortsetzen.
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Sie wird vom 9. - 11. Februar 2011 im Lufthansa Training &
Conference Center Seeheim stattfinden. Friihzeitige Anmel-
dungen sind unter www.it-defense.de ab August moglich!

Wir freuen uns bereits jetzt auf alle, die wir zu dieser
aufergewohnlichen Veranstaltung begrufen durfen.

éhﬁ\lamegde{g Defense-Teams
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Einladung zur IT-Defense 2011 Tervetu|?§r:)%(ﬁ£il\ISE

Wir heiRen Sie zur IT-Defense 2011 ganz herzlich

im Lufthansa Training & Conference Center Seeheim Bienve r]q'm:NSE

bei Frankfurt willkommen.

Wir versprechen lhnen, wieder ein interessantes
Vortragsprogramm mit renommierten und weltweit
bekannten IT-Security-Experten zusammen zu stellen.

Um die fachlichen Gesprache und den Austausch auch nach
den Vortragen fortsetzen zu kénnen, werden wir lhnen ein
Abendprogramm bieten, das Sie wie immer bestens
unterhalten wird.

Poolbereich Lufthansa Training & Conference Center Seeheim
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Acht Jahre IT-Defense -
eine Veranstaltung, Uber die
man spricht

IT-Defense 2003 - 2010

Seit acht Jahren findet die IT-Defense jedes Jahr Ende Januar,
Anfang Februar statt. Sie ist seit sieben Jahren jedes Mal mit
Uber 200 Teilnehmern aus Industrie, Militar und Verwaltung
ausgebucht.

Die IT-Defense ist anders: Keine Konferenz mit Sponsoren
und Werbevortrédgen, sondern eine interessante Mischung
aus Fachvortréagen, bei denen die Inhalte im Vordergrund
stehen. Gleichzeitig garantieren hochwertige Abendver-
anstaltungen einen Austausch mit Referenten und anderen
Teilnehmern.
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Das Programm der IT-Defense ist immer eine Mischung

aus sehr technischen Vortragen, strategischen Présentationen
und unterhaltsamen Referenten rund um das Thema
IT-Sicherheit.

Beindruckende Zahlen aus acht Jahren:

() Knapp 120 kompetente und renommierte Referenten

(1) Uber 1.500 Teilnehmer in acht Jahren aus
Industrie, Militdr und Verwaltung

() Acht bundesweit verteilte und ausgesuchte
Locations

(1) Dutzende von Berichterstattungen in der Fachpresse

() uvm.



VERANSTALTUNGSORTE
IT-DEFENSE 2003 - 2010

> Sofitel am Alten Wall Hamburg

\i
IT-DEFENSE 2009
(_\ ‘ > Dorint Hotel Sanssouci
— / Berlin / Potsdam
g
IT-DEFENSE 2003 ¢ IT-DEFENSE 2007
> BayArena in Leverkusen > WESTIN Leipzig

[
IT-DEFENSE 2010 \/ Q ‘7‘\/
> Hotel Ling Bao Briihl ,.("r,

IT-DEFENSE 2006
> Hilton Dresden

> Alte Garnisonsbéackerei
Stuttgart / Ludwigsburg
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> Hilton Koln




IT-Defense bietet
mehr als den reinen
Kongress

Round Tables, Hacking Extrem u.v.m.

Neben dem zweitédgigen Hauptkongress, bei dem Fachvortrage Zudem wird die IT-Defense noch durch wechselnde
im Vordergrund stehen, ergéanzen Round Tables und Rahmenprogramme begleitet.
Schulungen das Programm.

Gleichzeitig garantieren hochwertige Abendveranstaltungen Rahmenprogramme 2003 - 2010

einen Austausch mit Referenten und anderen Teilnehmern.

(O Hacking Training als Vorbereitung

(1) Hacking Area

(1) Fachausstellungen

() Lock Picking 11T
NS

() Round Tables

() Biicherstand

() uvm.

Round Table mit Saumil Shah Lock Picking
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WAS DIE IT-DEFENSE NOCH
ZU BIETEN HAT

@ O Vorbereitungstrainings @ @ @® @

Zur IT-Defense bieten wir jedes Jahr eine ,,Special Edition* der
Hacking-Trainings von cirosec an — sozusagen als Vorbereitung zur
Konferenz. Dieses Intensiv-Training vermittelt die Vorgehensweise der
Hacker sowie bekannte und weniger bekannte Hacker-Tricks in einem
sehr praxisorientierten Stil, der durch zahlreiche Labor-Ubungen ange-
reichert ist.

@ O Prasentationsbereich @ @ @ @
Umfangreiches und ausgewahltes Informationsmaterial
finden Teilnehmer und Referenten in dem von uns
angegliederten Prasentationsbereich.

@® O HackingAreca ©@ @ @ @
In der "Hacking Area", haben die Teilnehmer
parallel zu den Vortrédgen die Gelegenheit,

an einer Hacking-Challenge teilzunehmen.

Hacking Area 2008 Hacking Area 2009

@ O Abendveranstaltungen @ @ @ @

Die ausgewdhlten Abendveranstaltungen bieten neben
mancher Uberraschung natiirlich auch die Méglichkeit,
sich persdnlich naher kennen zu lernen.

Hier haben die Teilnehmer u.a. die Gelegenheit, in
entspannter Atmosphare mit weltbekannten IT-Security-
GroRen auf Tuchfiihlung zu gehen.

Nette Unterhaltung am Abend 2005

@ ORoundTables ® @ ® @

Ein wichtiger Aspekt bei einem Fachkongress ist nicht nur die Qualitat der Referenten,

sondern auch der Erfahrungsaustausch mit anderen Teilnehmern in vergleichbaren Positionen
und mit dhnlichen Problemen. Die IT-Defense bietet einen expliziten Rahmen zur Diskussion
mit anderen teilnehmenden Security-Profis.

In kleinen Gruppen kdnnen eigene Probleme und tiefer gehende Fragen erdrtert werden. Dazu
stehen die Referenten der IT-Defense als Moderatoren zur Verfiigung, es kdnnen aber auch
spontan eigene Themengruppen gebildet werden.

Round Table 2007



IT-Defense steht fur
das ,,Who-is-Who* der
IT-Security-Szene

J

Referenten 2003 - 2010

Die Namen der Referenten der IT-Defense 2003 - 2010 lesen
sich wie ein Who-is-Who der IT-Security-Szene. Knapp 120
Referenten haben es geschafft, diese besondere Veranstaltung
zu dem zu machen, was sie heute ist.

Lance Spitzer | 2004

Clifford Stoll | 2005

Adam Laurie | 2008



UNVERGESSLICHE HIEHLIGHTS

2003 - 2010

Bruce Schneier: Anerkannter
Kryptographie-Experte und
Autor mehrerer Fachbilicher

Aaron Newman: Weltweit bekannter
Spezialist fir Datenbank-Sicherheit
und Autor des ,,Oracle Security
Handbook*

Lance Spitzner: Der Grinder des
Honeynet-Projektes, Moderator
der Honeypot-Mailing-Liste und
ebenfalls Buchautor

Clifford Stoll: Autor des Buches "Kuckucksei".
Unvergessen bleibt sein amusanter und interes-
santer Vortrag, wie er vor vielen, vielen Jahren
einen der ersten Hacker gefangen hat.

Halvar Flake:
Reverse-Engineering-
Spezialist

Felix "FX" Lindner:
IT-Security Researcher

Marc Maiffret: Weltweit
renommierter Security
Researcher und
Schwachstellen-Experte

Dr. Thomas Hoeren:
Bekannter Rechtswissen-
schaftler mit Schwerpunkt
Informations- und Medien-
recht

Eugene Kaspersky: Renommierter
Anti-Viren-Experte und Griinder von
Kaspersky Labs

Adam Laurie: Buchautor
und fihrender RFID-
Experte

Johnny Long: IT-Security-
Koryphée und Buchautor

Bill Cheswick: Der Pionier in
der IT-Sicherheit und Autor des
Buches ,,Firewalls und
Internet-Security*

James Bamford: Kenner der
US-Geheimdienste und Autor
des Buches ,,Body of Secrets: 114
Anatomy of the Ultrasecret NSA*

Martin Roesch:
Chefentwickler
von Snort

Fyodor:
Nmap-Entwickler

Marcus Ranum: Weltweit
renommierter IT-Security-Experte,
bekannt als Vater der Firewall

4 %,
Renaud Deraison: Erfinder und .1 \])
Entwickler des Open-Source-
Scanners Nessus
Phil
Zimmermann: Der
Vater von PGP

Kevin Mitnick: Weltweit
bekannter Ex-Hacker und
Social-Engineering-Experte 137

Mikko Hypponen: Weltweit
angesehener Experte fur
Viren und Trojaner

Karsten Nohl: Researcher,
insbesondere im Bereich
Chip-Technologien




IT-Defense steht fur
das ,,Who-is-Who* der
IT-Security-Szene

J

Referenten 2003 - 2010

In acht Jahren hat der Mix aus vorwiegend Fachvortréagen, An dieser Stelle einen Dank an alle, die zum Erfolg
strategischen Prasentationen und unterhaltsamen Referenten beigetragen haben und dies

rund um das Thema IT-Sicherheit das Publikum und uns vielleicht auch wieder tun werden.

gefesselt.

o o~ Y
REFERENTEN 2003 BILL CHESWICK | SIMPLE NOMAD | BERND SCHMIDBAUER | STEFAN STROBEL | IAN VITEK | TOBIAS KLEIN |
DR. GERALD BROSE | HANS-JURGEN STENGER | DAVID CONRAD | SIMON SINGH | STEFAN MIDDENDORF |
MARCUS KLISCHE | OFER SHEZAF BRUCE SCHNEIER | JAMES BAMFORD | AARON NEWMAN

LANCE SPITZNER | MARTIN ROESCH | FYODOR | DR. RUDIGER WEIS | DR. RUDOLF KREUTZER | JAYA BALOO | STEFAN STROBEL
VOLKER KOZOK | JOHN DRAPER



EINEN DANK AN ALLE
REFERENTEN 2003 - 2010

REFERENTEN 2005 STEFAN STROBEL | MARCUS RANUM | BRIAN CARRIER |
GREGOIRE RIBORDY | CLIFFORD STOLL | DR. EUGENE SCHULZ | RENAUD DERAISON | DR. BURT KALISKI | FRED COHEN |
TOBIAS KLEIN | PROF. DR. GUNTER DUECK | STEFAN MIDDENDORF REFERENTEN 2006 BARRY “THE KEY” WELS |
PROF. CHRISTOF PAAR | DARRIN MILLER | HALVAR FLAKE | EUGENE KASPERSKY | JOANNA RUTKOWSKA | JOHN VIEGA |
OFIR ARKIN | PHIL R. ZIMMERMANN | SNOOPY | STEFAN STROBEL | TOBIAS KLEIN REFERENTEN 2007 WIETSE VENEMA |
FELIX 'FX' LINDNER | MELANIE RIEBACK | DOMINIK LANGREHR | MARCEL HOLTMANN | MARTIN HERFURT | HENDRIK SCHOLZ |
KEVIN MITNICK | THORSTEN HOLZ | MIKKO KIVIHARJU | TOBIAS KLEIN | MARC MAIFFRET | MICHAEL STEIL
ADAM LAURIE  ANDY MULLER-MAGUHN ' ANNIE MACHON ' BARNABY JACK = ANDREA BARISANI
DANIELE BIANCO ' RYAN RUSSELL ELDON SPRICKERHOFF = RICHARD GOWMAN  STEPHAN SCHLENTRICH ' DR. BRIAN CHESS
TAVIS ORMANDY ' WILL DREWRY ' TOBIAS KLEIN | MIKKO HYPPONEN REFERENTEN 2009 RICHARD THIEME |
FELIX 'FX' LINDNER | JORG HEIDRICH | JACOB APPELBAUM | BILL PAUL | ANTON KAPELA | SHIRLEY MCGUIRE |
ANDREW CUSHMAN | HIMANSHU DWIVEDI | JAN KRISSLER AKA STARBUG | KARSTEN NOHL |
CHRISTOPH WEGENER | MARCUS J. RANUM | MARTINA DIEL REFERENTEN 2010 ANDREA BARISANI |
DANIELE BIANCO | BARRY “THE KEY” WELS | PROF. DR. THOMAS HOEREN | VOLKER KOZOK |
MOXIE MARLINSPIKE | FRANK ROSELIEB | SAUMIL SHAH | JOHNNY LONG | MARTIN ROESCH |
KARSTEN NOHL | LOIC DUFLOT | JAN KRISSLER AKA STARBUG | HALVAR FLAKE | HAN FEY



IT-DEFENSE —
Eindricke aus acht
erfolgreichen Jahren

IT-DEFENSE ein Rickblick auf acht Jahre

In acht erfolgreichen Jahren konnten unsere Teilnehmer, die In den Vortrédgen, den Diskussionsrunden und in persén-
Referenten und auch wir viele Eindriicke sammeln, die hier lichen Gesprachen gelang es Wissen, Erfahrung und

leider nur in einem Auszug dargestellt werden kénnen. Begeisterung weiterzugeben.

Es sei an dieser Stelle noch einmal allen Teilnehmern und Dies ist und war der Anspruch, den wir mit der IT-Defense
Referenten gedankt, die zum erfolgreichen Gelingen der umsetzen wollen.

IT-Defense beigetragen haben.

IMPRESSIONEN

400K
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Nette Unterhaltung beim \Issen

Blick in die BayArena

Hacking Extrem Teilnehmer Pausengesprache




IT-DEFENSE — IMPRESSIONEN
AUS 8 JAHREN

Clifford Stoll

Abendprogramm mit Stadtfiihrung

S il
Martin Herfurt & Marcel Holtmann RFID-Expertin Melanie Rieback

Referenten beim Fachsimpeln Kutschstallensemble Potsdam

Lock-Picking-Experte Barry Wels Moxie Marlinspike beim Vortrag
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Veranstalter
cirosec GmbH
Edisonstralle 21
74076 Heilbronn
Deutschland
www.cirosec.de
www.it-defense.de



